Procédure d’activation et d’utilisation de I'authentification a deux facteurs

L'authentification a deux facteurs a pour but de rehausser la sécurité des comptes de I'lTHQ. Cette double
vérification se fait notamment pour tous les services Office 365 et permet de garder votre compte en
sécurisé dans le cas ou votre mot de passe serait volé ou découvert.

Activation du MFA nécessite :

Etape 1 —installation de ’application Microsoft Authenticator
e Téléchargez et installez I'application Microsoft Authenticator sur votre téléphone intelligent Android, iOS

ou Windows Phone.

m Microsoft
Authentic'q:cor

Etape 2 - Configuration pour I'utilisation de I'application mobile

Cette étape s’effectue une seule fois, elle consiste a choisir I'option de sécurité et ajouter le compte dans
I’application Microsoft Authenticator.

Idéalement utiliser un ordinateur pour procéder a la configuration de vos options. Cette configuration est
accessible en se connectant au lien: https://aka.ms/setupmfa/

1- La fenétre suivante s'affichera. @etu.ithq.qc.ca

o
@ithg.gc.ca

Plus d'informations requises

Votre organisation a bescin de plus d'informations
pour préserver la sécurité de votre compte

Utiliser un autre compte

En savoir plus

Si vous avez besoin d'aide, contactez le service
d'assistance ITHQ au 514-282-5111 # 5138

Cliquez sur le bouton Suivant.
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https://play.google.com/store/apps/details?id=com.azure.authenticator
https://itunes.apple.com/ca/app/microsoft-authenticator/id983156458?mt=8
https://www.microsoft.com/fr-ca/p/microsoft-authenticator/9nblgggzmcj6?rtc=1&activetab=pivot:overviewtab
https://aka.ms/setupmfa/
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Proteger votre compte
Methode 1 sur 2 : Application

o :

Application Telephone

Microsoft Authenticator

0 Commencer par obtenir I'application
Sur votre téléphone, installez I'application Microsoft Authenticator. Télécharger maintenant

Aprés avoir installé 'application Microsoft Authenticator sur votre appareil, cliquez sur
« Suivant ».

Je souhaite utiliser une autre application d'authentification E

Assurez-vous que vous avez bien installé I'application Microsoft Authenticator sur votre téléphone
mobile et cliquez sur Suivant

Protéger votre compte

Méthode 1sur 2 : Application

/] 2

Application Téléphone

Microsoft Authenticator

Configurer votre compte

Sivous y tes invité, autorisez les notifications. Puis, gjoutez un compte et sélectionnez
« Professionnel ou scolaire =,

- @
g o |

Cliquez encore sur Suivant
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Protéger votre compte

Méthode 1sur 2 : Application

o :

Application Téléphone

Microsoft Authenticator

Scanner le code QR

Utiliser 'application Microsoft Authenticator pour scanner le code QR. Ceci permet de connecter
I'application Microsoft Authenticator & votre compte.

Aprés avoir scanné le code QR, cliquez sur « Suivant ».

‘ Impossible de numeériser I'image ? ‘

| I

Une fenétre s'affichera avec un code QR.

Important: Ce code QR est affiché a titre d’exemple, veuillez scanner celui qui apparait sur votre écran.

1- Ouvrez l'application mobile Microsoft Authenticator sur votre téléphone intelligent.
Cliquez sur le bouton Ajouter un compte ou sur le + en haut a droite de I'application et sélectionnez
Compte professionnel ou scolaire.

2- Choisissez ANALYSER LE CODE QR.

3- Placez votre téléphone intelligent devant le code QR qui s'affiche a votre écran et numérisez-le.
Votre compte ITHQQQCCA s'ajoutera dans I'application mobile.

4- Cliquez sur Suivant
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Protéger votre compte

Méthode 1 sur 2 : Application

o 2

Application Téléphone

Microsoft Authenticator

o Nous allons essayer
Approuvez |a notification que nous envoyons 3 votre application en entrant sur le numéro
- ci-dessous.

39

5- Tapez le numéro affiché dans I'application Microsoft Authenticator pour approuver la notification

Protéger votre compte

Méthode 1 sur 2 : Application

o 2

Application Téléphone

Microsoft Authenticator

Motification approuvée

v/

- (1)
| - |

Cliquez sur Suivant quand sera activé pour terminer la configuration du MFA
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Maintenant, il est nécessaire de configurer I'auto-déverrouillage de votre compte.

Cliquez sur Suivant :

Protéger votre compte
Méthode 2 sur 2 : Téléphone
Application Téléphone

Téléephone

Vous pouvez prouver votre identité en répondant & un appel sur votre téléphone ou en recevant un code sur
votre téléphone.

Quel numéro de téléphone voulez-vous utiliser 7

|Canada (+1) V| | 5141 '

@ Recevoir un code

O Appelez-mai

Des frais relatifs aux messages et aux données peuvent s'appliquer.Si vous choisissez Suivant, cela signifie
que vous acceptezConditions d'utilisation du service et Déclaration sur la confidentialité et les cookies.

Je veux configurer une autre méthode

Tapez le numéro de votre téléphone et cliquez sur Suivant

Protéger votre compte
Meéthode 2 sur 2 : Téléphone
Application Téléphone

Téléphone

Nous venons d'envoyer un code & 6 chiffres 3 +1 51a -~ _ |, Entrez le code ci-dessous.
| 317854

Renvoyer le code

= - |

Je veux configurer une autre méthade

Tapez le code recu par SMS et cliquez sur Suivant
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Protéger votre compte

Télephone

° Vérification terminée. Votre téléphone a &té enregistré,

Ignorer la configuration

Cliquez sur Suivant pour commencer a utiliser votre compte de I'IlTHQ.

Comment ¢a marche la double authentification MFA:

Apres avoir tapé le nom d’utilisateur et le mot de passe pour se connecter aux ressources de I'lTHQ, vous
serez invité a taper le numéro affiché sur votre écran dans |'application Microsoft Authenticator pour
approuver la connexion.

o

o o @ithg.qeca

Approuver la demande de
connexion

@ Quvrez votre application Authenticator et entrez
le numéro affiché pour vous connecter.

Les nombres ne s'affichent pas dans votre
application ? Assurez-vous d'effectuer la mise &
niveau vers la derniere version.

Je ne peux pas utiliser mon application Microsoft
Authenticator pour le moment

Plus d'informations

Si vous avez besoin d'aide, contactez le service
d'assistance ITHQ au 514-282-5111 # 5138
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